RESOLUCION No. 0530 de 2025
(08 de Octubre de 2025)

POLITICA DE GOBIERNO DIGITAL

“Por la cual se adopta la Politica de Gobierno Digital de la Loteria de Boyaca y se deroga el
Anexo 13 de la Resolucion No. 0496 del 29 de octubre de 2019”

EL GERENTE GENERAL DE LA LOTERIA DE BOYACA,

En uso de sus atribuciones legales y en especial las conferidas por los Decretos
Ordenanzales 000722 de 1996 y 1366 de 2004, y

CONSIDERANDO:

Que el Decreto 767 de 2022 que establece la Politica de Gobierno Digital para las entidades
del Estado, asi como las disposiciones del Modelo Integrado de Planeacién y Gestion —
MIPG—, el Cddigo de Buen Gobierno y demas normatividad vigente.

Que la Politica de Buen Gobierno, esta basada en principios y valores, que son el pilar para
la toma de decisiones eficientes y transparentes de la entidad, los cuales fueron acogidos
colectiva y participativamente entre todos los funcionarios de Loteria de Boyaca

Que la Politica de Buen Gobierno, establece el modelo de gestidn ética y transparente de la
Loterfa de Boyacd, que promueve una visién analitica, coherente y socialmente responsable
de la relacién de la Administracidn con los diferentes grupos de interés, que conduzca a la

1 divulgacion y respeto de los derechos humanos, al fortalecimiento de una verdadera cultura
de la legalidad y de lo ético, a establecer una relacién verdadera e integra con su entorno
social, validando asf la pertinencia de su actividad dentro del Estado, frente a las necesidades
de sus clientes, los ciudadanos, asi como el cumplimiento de la finalidad social que le es
inherente.

o
)

Vigilado Supersalud

Que dicha politica fue revisada y avalada por el Comité Institucional de Gestion y
Desempefio, y cuenta con el visto bueno de la Gerencia General para su adopcién formal.

RESUELVE:

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1. Objeto. La presente resolucién tiene por objeto adoptar la Politica de Gobierno
Digital de la Loterfa de Boyacd, Versién 2, cuyo fin es orientar de manera integral la
transformacién digital institucional mediante el uso estratégico, seguro y eficiente de las
Tecnologias de la Informacién y las Comunicaciones, con el propésito de mejorar la
prestacién de servicios a la ciudadania, optimizar la gestion interna, fortalecer la
transparencia, promover la innovacién publica y consolidar un entorno de confianza digital
que genere valor publico.
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Objetivo y &mbito de aplicacién de la Politica: El objetivo de la Politica es compilar y
estructurar practicas de buen gobierno que se observan en la Entidad y que permitan
generar competitividad, transparencia y confianza. La Loteria de Boyaca entiende por
Practicas de Buen Gobierno, los compromisos y medidas adoptados por la empresa, respecto
de su gobierno, su conducta y su informacion, para que las actuaciones de la Junta Directiva,
administradores y funcionarios, estén orientadas a garantizar la integridad, ética
empresarial, el adecuado manejo de sus asuntos, el respeto de quienes invierten en ella, el
cumplimiento de los compromisos con sus grupos de interés y el conocimiento publico de su
gestion y desde el enfoque gerencial en la Responsabilidad Social.

Articulo 2. Alcance. La politica es de obligatorio cumplimiento para todas las éreas,
dependencias y servidores de la Loteria de Boyaca, asi como para contratistas, practicantes,
proveedores y terceros que gestionen informacion, sistemas, infraestructura tecnoldgica o
cualquier proceso relacionado con canales digitales institucionales. La politica aplica sobre
los sistemas de informacion, arquitecturas tecnoldgicas, procesos de datos, servicios
digitales, componentes de seguridad, trémites, modelos de participacién ciudadana en linea
y todos los mecanismos digitales que soporten la operacién institucional.

Articulo 3. Marco normativo. La implementacion de esta politica se fundamenta en los
lineamientos constitucionales y legales que regulan la funcién publica y la digitalizacién del
Estado, entre los que se destacan la Constitucién Politica, el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (Ley 1437 de 2011), el Decreto 1083 de
2015, el Decreto 1078 de 2015, el Decreto 767 de 2022 que establece la nueva Politica de
Gobierno Digital, la Ley 1581 de 2012 sobre proteccion de datos personales, las normas que
regulan los servicios ciudadanos digitales, el Modelo Integrado de Planeacién y Gestién —
MIPG—, la Politica de Seguridad y Privacidad de la Informacién, la Politica de Gestidn
Documental y el Cédigo de Buen Gobierno de la Loteria de Boyaca.

DESCRIPCION / ALCANCE
Establece los principios que rigen la funcién pablica, el
derecho al acceso a la informacidn, la transparencia, la
participacién ciudadana y la publicidad de los actos del
Estado.

LEGISLACION

Constitucion Politica de
Colombia (1991)

Vigilado Supersalud

Ley 1437 de 2011 - Cédigo de

Procedimiento Administrativo y
de lo Contencioso Administrativo

(CPACA)

Regula el funcionamiento de la administracién publica,
el derecho de los ciudadanos a interactuar con el
Estado mediante medios electrdnicos y las condiciones
para trémites digitales.

Ley 1581 de 2012 - Proteccién
de Datos Personales

Establece principios y obligaciones para garantizar el
tratamiento adecuado, seguro y confidencial de los
datos personales administrados por las entidades
publicas.

Ley 1712 de 2014 - Ley de
Transparencia y Derecho de
Acceso a la Informacién Publica

Define obligaciones de publicacion, acceso, gestién de
informacidon y transparencia activa, incluyendo la
disponibilidad en medios digitales.

Decreto 1078 de 2015 - Decreto
Unico Reglamentario del Sector
TIC

Compila la normatividad sobre Tecnologias de la
Informacion, Servicios Ciudadanos Digitales, seguridad
digital, uso de infraestructura y lineamientos generales
para la gestién tecnoldgica en entidades publicas.

Decreto 1083 de 2015 — Decreto
Unico del Sector Funcion Publica

Regula aspectos administrativos relacionados con el
talento humano, el MIPG v la articulacion de politicas
de gestion, entre ellas Gobierno Digital.

Decreto 767 de 2022 — Politica
de Gobierno Digital

Establece la politica vigente de Gobierno Digital para
Colombia, definiendo sus principios, componentes,
lineas de accién, habilitadores, roles, gobernanza y
responsabilidades para todas las entidades publicas.
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LEGISLACION DESCRIPCION / ALCANCE

Articula las politicas de gestién publica, integrando
Gobierno Digital con planeacién, control interno,
talento humano, participacién y otros componentes de

Modelo Integrado de Planeacion
y Gestion — MIPG (Decreto 1499

dee0l7) gestion publica.
Politica de Seguridad y Define el marco para la proteccién de la informacion,
Privacidad de la Informacién — | gestién de incidentes, analisis de riesgos y medidas de
MSPI (MinTIC) seguridad digital.

Promueve transparencia, rendicion de cuentas,
Politica de Gobierno Abierto participacidon ciudadana y acceso a la informacién,
articulada con los principios del Estado abierto.

Define los principios del ecosistema de tecnologias en
Ley 1341 de 2009 - TIC Colombia y la funcién del Estado en su promocion,
desarrollo y regulaciones.

Regula los mensajes de datos, firmas digitales, validez
juridica de documentos electrénicos y transacciones

Ley 527 de 1999 — Comercio

Electrénico -
digitales.
Documento técnico que operacionaliza la politica de
Manual de Gobierno Digital Gobierno Digital; define estandares minimos que
(MinTIC) deben cumplir entidades publicas en servicios digitales,

datos, arquitectura, seguridad y gestién estratégica.
. . . Regulan autenticacién, interoperabilidad, carpeta
Citﬁjr;ilznr:::esnﬁ)ci'siSa?esse(rr\Jllii'?'?C) ciudadana y el intercambio seguro de informacin

9 entre entidades publicas.
Norma ISO 27001 — Sistemas de | Referente internacional adoptado por el Estado para
Gestion de Seguridad de la garantizar la seguridad de los datos y la proteccién de
Informacion informacion sensible.
_ Establece criterios para simplificar trémites, promover
Raciéﬁglizgzig:jg?r?'émites eficiencia administrativa y fomentar el uso de medios
electronicos como canal preferente.

Regula la manera en que las personas pueden solicitar

2 | Ley 1755 de 2015 ~ Derecho de | informacién o servicios al Estado y establece la validez
&l Peticién del uso de medios digitales para radicacién vy
i respuesta.

Articulo 4. Definiciones.

TERMINO DEFINICION
Politica pUblica que orienta el uso estratégico de las TIC para
Gobierno Digital mejorar  servicios, optimizar procesos, promover la

transparencia y fortalecer la participacion ciudadana.

Proceso mediante el cual la entidad moderniza sus servicios,
Transformacion Digital | procesos, cultura institucional y tecnologias para generar mayor
eficiencia y valor publico.

Tecnologias de la Informacidn y las Comunicaciones: recursos,
TIC herramientas y sistemas usados para almacenar, procesar,
transmitir y administrar informacion.

Portal oficial donde la entidad ofrece trdmites, servicios e
informacion de forma segura, verificable y accesible.

Servicios del MIinTIC que permiten autenticacion digital,
interoperabilidad y carpeta ciudadana para facilitar los tramites

Sede Electrdnica

Servicios Ciudadanos
Digitales (SCD)

en linea.

Capacidad de diferentes entidades y sistemas para intercambiar
Interoperabilidad informacién de manera segura y eficiente bajo estandares

comunes.,

Pégina: 3 de 10
Oficina principal Lineas de atencidn al cliente Casa de Boyaca
4 Calle 19 No. 9-35 3er.piso & (608)7401475 @315 8727559 4 Calle 98 No. 19 A-&7 / Bogota
Tunja - Boyacé servicioalclientecrm@Iloteriadeboyaca.gov.co & (601) 2875498

NIT: 891.801.039-7
www.loteriadeboyaca.gov.co




Vigilado Supc—r'saiud

i Cobemnacion de =
@Boyaca

TERMINO

DEFINICION

Datos Abiertos

Informacién publica disponible en formatos accesibles y
reutilizables, sin restricciones de uso, para que cualquier
persona pueda consultarla o transformarla.

Analitica de Datos

Conjunto de técnicas que permiten transformar los datos
institucionales en informacidn relevante para la toma de
decisiones y la mejora de procesos.

Ciberseguridad

Medidas y controles destinados a proteger los sistemas, redes,
datos y servicios frente a amenazas digitales o accesos no
autorizados.

Seguridad y Privacidad
de la Informacion

Modelo que garantiza la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion institucional y
personal.

Arquitectura
Empresarial

Marco que organiza procesos, datos, aplicaciones y tecnologia
para planificar la transformacién digital de manera ordenada y
alineada con los objetivos institucionales.

Innovacién Publica
Digital

Uso de metodologias 4&giles, tecnologias emergentes y
soluciones creativas para resolver problemas pblicos y mejorar
los servicios.

Servicios Digitales

Servicios institucionales que pueden ser solicitados o
gestionados electrénicamente, incluyendo tramites y consultas
en linea.

Proceso Inteligente

Proceso optimizado mediante herramientas tecnolégicas como
automatizacion, analitica o inteligencia artificial.

Accesibilidad Digital

Condicion que permite que los servicios y contenidos digitales
sean utilizables por personas con discapacidad, siguiendo
estandares de accesibilidad.

Continuidad del Negocio

Capacidad de la entidad para asegurar que sus servicios
digitales permanezcan disponibles ante fallas, incidentes o

gl eventos adversos.
Amenazas asociadas al uso de tecnologias que pueden afectar
Riesgos Digitales la sequridad, disponibilidad o integridad de los servicios y datos

institucionales.

Talento Humano Digital

Competencias y habilidades tecnoldgicas necesarias para que

los servidores publicos adopten y administren herramientas
digitales.

Estado Abierto

Modelo que promueve transparencia, participacion y
colaboracidon entre Estado y ciudadania mediante el uso de
herramientas digitales.

Tramite Automatizado

Tramite cuyo procesamiento se realiza con tecnologias que
reducen intervencion manual, tiempos de respuesta y errores.

CAPITULO II
PRINCIPIOS RECTORES

Articulo 5. Principios. La Politica de Gobierno Digital se fundamenta en los principios
orientadores establecidos en el Decreto 767 de 2022, los cuales guian la accién institucional
para asegurar una gestién pUblica moderna, articulada y centrada en las necesidades de la
ciudadania.

Estos principios establecen el marco de actuacién que permite:

. Armonizar la normativa relacionada con el uso y gestién de las tecnologias
digitales.
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« Articular los procesos internos y la colaboracion entre areas para garantizar
la coherencia en la implementacién de acciones digitales.

« Fortalecer la confianza en los servicios ofrecidos por la entidad mediante précticas
transparentes, seguras y orientadas al usuario.

« Impulsar la competitividad institucional mediante el uso estratégico de
tecnologias de la informacion.

« Promover la cooperacion entre los actores del ecosistema digital, tanto internos
como externos.

« Garantizar el respeto y la proteccién de los derechos humanos en los
entornos digitales, priorizando la seguridad, privacidad y el trato digno de la
informacién.

« Fomentar la innovacidon como herramienta para la solucidn de problematicas
publicas y la optimizacion de procesos.

« Asegurar el cumplimiento de la legalidad tecnoldgica, adoptando estandares,
lineamientos y buenas précticas nacionales e internacionales.

« Fortalecer la participacién ciudadana, promoviendo el acceso a la informacién,
la transparencia y los canales digitales de interaccién.

« Impulsar la proactividad institucional, anticipando las necesidades de los
ciudadanos y ofreciendo servicios digitales oportunos y eficientes.

« Incorporar la prospectiva tecnoldgica, permitiendo identificar tendencias y
preparar a la entidad para los retos futuros.

« Desarrollar resiliencia institucional, garantizando la continuidad operativa y la
capacidad de respuesta ante posibles riesgos o incidentes digitales.

CAPITULO III
OBJETIVOS

Articulo 6. Objetivo general. El objetivo general de esta politica es consolidar un modelo
de transformacién digital que permita a la Loteria de Boyaca evolucionar hacia una
organizacién &gil, segura, interoperable y centrada en el ciudadano, a través del uso
estratégico de las TIC para mejorar servicios, optimizar procesos internos, fortalecer la
seguridad digital, ampliar la analitica de datos, promover la innovacion y asegurar la
generacion de valor publico.

Articulo 7. Objetivos especificos. Son objetivos especificos de la Politica de Gobierno
Digital:

1. Desarrollar servicios y procesos inteligentes que faciliten la interaccién con la
ciudadania y mejoren la eficiencia en la prestacion de servicios institucionales.

2. Promover la toma de decisiones basada en datos, mediante el uso, analisis y
gestion de informacién confiable, integra y oportuna.

3. Consolidar la transparencia y la participacion ciudadana, a través de la
implementacién de mecanismos de Estado Abierto que fortalezcan la rendicidn de
cuentas y el acceso a la informacion publica.

4. Fortalecer la seguridad y privacidad de la informacién en todos los niveles y
procesos, garantizando la proteccion de datos y la gestion adecuada de riesgos
digitales.

5. Fomentar la apropiacién y la cultura digital dentro de la entidad, impulsando el
desarrollo de competencias y capacidades que permitan el uso efectivo de
herramientas tecnoldgicas.

6. Impulsar iniciativas de transformacién digital alineadas con los lineamientos
establecidos en el Manual de Gobierno Digital y demas normativas vigentes.

7. Promover la implementacién de proyectos de innovacién y tecnologias
emergentes orientados a la modernizacién institucional y a la mejora continua de
los servicios publicos.
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CAPITULO IV
ESTRUCTURA DE LA POLITICA

Articulo 8. Elementos estructurales. La Politica de Gobierno Digital se desarrolla a partir
de cinco elementos fundamentales: la Gobernanza, encargada de orientar las decisiones
estratégicas digitales de la entidad; la Innovacién Pulblica Digital, que promueve nuevas
soluciones basadas en metodologias creativas y uso de tecnologfas emergentes; los
Habilitadores transversales, que proporcionan la estructura tecnoldgica, normativa y cultural
necesaria para la transformacion digital; las Lineas de Accidn, que orientan el desarrollo de
servicios inteligentes, el uso de datos y la apertura institucional; y las Iniciativas
Dinamizadoras, que permiten materializar proyectos de transformacion digital y estrategias
territoriales inteligentes.

Articulo 9. Gobernanza. La gobernanza del ecosistema digital estara orientada a
garantizar que las decisiones tecnoldgicas se desarrollen de manera articulada entre areas,
con criterios de interoperabilidad, oportunidad, transparencia, uso responsable de recursos,
gestion de riesgos y participacién de los grupos de interés. El Comité Institucional de Gestién
y Desempefio ejercerd la direccion estratégica de la politica, asegurando que las iniciativas
tecnoldgicas se alineen con la planeacion institucional, el presupuesto, el mapa de riesgos y
los objetivos misionales.

Articulo 10. Innovacion publica digital. La Loteria de Boyacd promovera la innovacion
como un eje transversal para resolver retos institucionales mediante la adopcidn de
metodologias &giles, tecnologias emergentes, experimentacién controlada y desarrollo
iterativo de soluciones. La innovacion debera estar centrada en las necesidades del usuario
y orientada a generar valor publico, mejorar servicios y fortalecer la eficiencia de la gestidn
interna.

Articulo 11. Habilitadores transversales. Los habilitadores que soportan la politica son
la Arquitectura Empresarial, que define la estructura digital de la entidad y establece
lineamientos para la gestién tecnoldgica; la Seguridad y Privacidad de la Informacion, que
garantiza la integridad, disponibilidad y confidencialidad de los datos; los Servicios
Ciudadanos Digitales, que facilitan la autenticacién, interoperabilidad y acceso a trémites en
linea; y la Cultura y Apropiacién Digital, que fomenta las competencias tecnoldgicas del
talento humano y favorece la adopcion de soluciones digitales.

?;’J

Vigilado Supersalud

Articulo 12. Lineas de accidn. Las lineas de accidn mediante las cuales se materializa |a
politica son el desarrollo de servicios y procesos inteligentes que faciliten la interaccién con
los ciudadanos; la toma de decisiones basada en el uso eficiente y seguro de los datos
institucionales; y la consolidacién de un Estado abierto mediante la transparencia, la
publicacién de informacién y la participacién ciudadana efectiva en entornos digitales.

Articulo 13. Iniciativas dinamizadoras.

La Loteria de Boyaca implementard iniciativas dinamizadoras orientadas al fortalecimiento
de la transformacién digital a través de proyectos estratégicos, modernizacién tecnoldgica,
interoperabilidad, automatizacién, uso de inteligencia artificial cuando aplique y participacion
en estrategias territoriales inteligentes que favorezcan la competitividad regional.

CAPITULO V
ROLES Y RESPONSABILIDADES

Articulo 14, Responsables institucionales. La responsabilidad institucional recae en el
Gerente General, quien orientaré la ejecucién de esta politica. El Comité Institucional de

Pégina: 6 de 10

Oficina principal Lineas de atencién al cliente Casa de Boyaca
4 Calle 19 No. 9-35 3er. piso & (608)7401475 @315 872 7559 4 Calle 98 No. 19 A-&7 / Bogota
Tunja - Boyaca servicioalclientecrm@loteriadeboyaca.gov.co @ (601) 2875498

NIT: 891.801.039-7

www.loteriadeboyaca.gov.co




Gestién y Desempefio serd la instancia encargada de orientar, validar y hacer seguimiento
al cumplimiento de los lineamientos definidos. La Subgerencia Financiera y Administrativa y
el Profesional Especializado en Sistemas lideraran la implementacion técnica y operativa,
coordinando acciones con todas las areas de la entidad, quienes actian como
corresponsables del cumplimiento de la politica.

Articulo 15. Responsabilidades de las dependencias. Cada dependencia deberd
incorporar la politica en su planeacidn, garantizar la adecuada gestién de los sistemas y
servicios digitales, mantener la calidad y seguridad de la informacién que administra,
participar en los procesos de innovacion y transformacion digital, aplicar los lineamientos de
seguridad, reportar incidentes, promover el uso responsable de datos y asegurar la adopcion
de soluciones tecnoldgicas en sus procesos internos.

CAPITULO VI
IMPLEMENTACION

Articulo 16. Servicios digitales. La Loteria de Boyaca implementara una oferta robusta
de servicios digitales que se caractericen por su confiabilidad, accesibilidad, seguridad y
orientacién al ciudadano. La sede electrdnica debera dar cumplimiento a las directrices
establecidas en el Manual de Gobierno Digital, garantizando mecanismos de autenticacion
electrénica, interoperabilidad, disponibilidad de trdmites y servicios en linea, asf como la
automatizacidn progresiva de los procesos institucionales.

La Loteria de Boyaca garantizara la disponibilidad de servicios digitales confiables, accesibles,
seguros y centrados en el usuario, con el propésito de facilitar la interaccion con la
ciudadania, distribuidores y demas grupos de interés, y de optimizar la eficiencia de los
procesos institucionales. La gestion de los servicios digitales se desarrollara de conformidad
con el Manual de Gobierno Digital, los lineamientos del Ministerio TIC y la normatividad
vigente en materia de transformacion digital del Estado.

« Acceso a Servicios Digitales: La entidad consolidard una sede electrnica como
canal oficial para la oferta de servicios y trdmites en linea, garantizando disponibilidad,
seguridad, accesibilidad universal y experiencia de usuario centrada en las
necesidades del ciudadano.

« Autenticacién Electrénica e Interoperabilidad: Los servicios digitales deberan
incorporar mecanismos de autenticacién electrénica que permitan la identificacion
segura de los usuarios, y promover la interoperabilidad entre sistemas internos y con
plataformas del Estado para agilizar tramites, reducir reprocesos y fomentar la
eficiencia administrativa.

« Automatizacién y Digitalizacién de Tramites: La Loteria de Boyacd impulsara la
automatizacién progresiva de procesos y tramites institucionales, priorizando aquellos
que beneficien directamente a ciudadanos y distribuidores. La digitalizacién deberd
orientarse a disminuir tiempos, costos y cargas administrativas, mejorando la calidad
y oportunidad del servicio.

« Accesibilidad Digital: La entidad promoveréd la accesibilidad universal en sus
servicios digitales, asegurando el cumplimiento de estandares que permitan el acceso
equitativo de todas las personas, incluidas aquellas con discapacidad u otras
condiciones que requieran ajustes razonables.

« Seguridad, Confiabilidad y Disponibilidad: Los servicios digitales deberan operar
bajo criterios de seguridad digital, continuidad operativa y resiliencia, asegurando la
proteccién de datos, la disponibilidad de las plataformasy la prestacion ininterrumpida
de los servicios institucionales.

4 r!:'

Vigilado Supefs alud

Articulo 17. Datos y analitica. La Loteria de Boyaca consolidara una gestion institucional
basada en el aprovechamiento estratégico de los datos, garantizando su calidad,
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disponibilidad, integridad y seguridad para apoyar la toma de decisiones, fortalecer la
transparencia y generar valor publico. Este componente se desarrolla en consonancia con el
Modelo de Gestién del Dato, el Modelo Integrado de Planeacion y Gestion — MIPG y los
lineamientos del ecosistema de Gobierno Digital.

o Gobierno y Gestion del Dato: La entidad implementara préacticas y lineamientos
de gobierno del dato que permitan administrar el ciclo de vida de la informacidn,
garantizando procesos de recoleccion, almacenamiento, tratamiento, uso Yy
disposicién final basados en criterios de calidad, consistencia y trazabilidad.

« Disponibilidad, Interoperabilidad y Uso Estratégico de la Informacion: Se
promovera la disponibilidad oportuna de datos para el analisis y la toma de decisiones,
fortaleciendo mecanismos de interoperabilidad, integracion de sistemas y articulacion
interinstitucional. La entidad fomentara el uso responsable de los datos como insumo
para el disefio, evaluacion y mejora de politicas, procesos y servicios.

« Analitica y Datos para la Toma de Decisiones: La Loterla de Boyacd adoptara
herramientas y metodologias de analitica descriptiva, predictiva y prescriptiva,
orientadas a mejorar la eficiencia institucional, anticipar necesidades, optimizar
procesos y fortalecer capacidades de planeacién y gestion.

« Transparencia y Datos Abiertos: La entidad promovera el acceso a la informacion
pliblica mediante la publicacién de datos abiertos, en cumplimiento de los principios
de transparencia, participacién ciudadana y Estado Abierto. Los conjuntos de datos
deberan estar disponibles con criterios de oportunidad, claridad y valor para la
ciudadania.

« Proteccién de Datos Personales y Seguridad de la Informacion: En el uso y
tratamiento de datos, la entidad garantizara la proteccién integral de los datos
personales, en cumplimiento del marco normativo aplicable. Se adoptaran controles
y medidas de seguridad digital orientadas a preservar la confidencialidad, integridad
y disponibilidad de los datos, en coherencia con el Modelo de Seguridad y Privacidad
de la Informacion — MSPI,

« Cultura Institucional Basada en Datos: La entidad fomentard una cultura
organizacional orientada al uso, analisis y aprovechamiento de datos, promoviendo la
formacién de los servidores publicos en competencias analiticas y en el uso de
herramientas tecnoldgicas que permitan la gestion efectiva de la informacion.

e
5

Articulo 18. Estado abierto. La Loterfa consolidara un modelo de Estado abierto mediante
la publicacién de informacién relevante, la participacién ciudadana a través de medios
digitales y la implementacién de mecanismos de transparencia activa. Las decisiones
institucionales deberan incorporar practicas de participacion, colaboracién y rendicion de
cuentas en formatos accesibles.

Viglado Supersalud

Articulo 19. Seguridad digital. La Loterla de Boyacd garantizara el fortalecimiento
continuo de sus capacidades de seguridad digital, con el propdsito de proteger los activos
de informacidn, mitigar riesgos tecnoldgicos y asegurar la continuidad y confiabilidad de los
servicios institucionales. Esta politica se integra al Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y a los lineamientos del ecosistema de Gobierno Digital establecidos por
el Gobierno Nacional.

v Proteccién de la Informacién y Gestién del Riesgo Tecnolégico: La entidad
implementard controles, procesos y medidas orientadas a salvaguardar la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion, mediante
la identificacion, andlisis y tratamiento de los riesgos asociados al entorno digital.

v Gestién de Incidentes de Seguridad: incidentes de seguridad digital, siguiendo
los protocolos definidos por el MSPI y las buenas practicas nacionales e
internacionales. Se adoptaran herramientas y procedimientos que permitan gestionar
alertas de manera oportuna y minimizar el impacto en los servicios institucionales.
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v Privacidad y Proteccién de Datos Personales: La entidad velaré por la proteccion
integral de los datos personales bajo los principios establecidos en la Ley 1581 de
2012 y sus decretos reglamentarios, asegurando su tratamiento adecuado, seguro y
transparente. Se fortaleceran las medidas técnicas, administrativas y organizacionales
que garanticen la privacidad de los titulares.

v Continuidad Operativa y Resiliencia Institucional: Se implementaran planes de
continuidad, contingencia y recuperacion ante desastres, orientados a asegurar la
operacién ininterrumpida de los servicios digitales y la resiliencia institucional frente
a fallas tecnoldgicas, ataques cibernéticos u otros eventos disruptivos que puedan
comprometer la prestacién del servicio publico.

v Cultura Organizacional y Capacitacion en Seguridad Digital: La entidad
promovera una cultura enfocada en la seguridad de la informacién, mediante acciones
de sensibilizacién, formacion y fortalecimiento de capacidades para que los servidores
publicos adopten buenas practicas, prevengan riesgos y contribuyan a la proteccién
de los activos digitales.

Articulo 20. Cultura y apropiacion digital. La Loteria de Boyaca promovera el desarrollo
de una cultura organizacional digital que facilite la adopcidn, uso efectivo y aprovechamiento
estratégico de las tecnologias de la informacion en todos los niveles institucionales. Este
componente de la politica busca fortalecer las capacidades del talento humano y fomentar
précticas que impulsen la transformacién digital de la entidad.

v Desarrollo de Competencias Digitales: La entidad impulsard la formacién
continua de sus servidores publicos en competencias digitales, incorporando
habilidades relacionadas con el uso seguro de la informacién, herramientas
colaborativas, gestién de datos, innovacién publica digital y operacion de servicios
digitales. Se promovera la apropiacién responsable de tecnologias emergentes y el
fortalecimiento del talento humano para responder a los desafios del entorno digital.

v Fomento de la Cultura de Innovacién y Transformacion Digital: La Loteria de
Boyaca consolidara una cultura organizacional orientada a la innovacién, promoviendo
practicas de experimentacién, mejora continua, metodologias giles y participacion
activa de los servidores publicos en la identificacion y solucion de retos institucionales
mediante herramientas digitales.

v Apropiacién de Herramientas y Servicios Digitales: La entidad fomentara el
uso apropiado y eficiente de los servicios, plataformas y soluciones digitales
disponibles, asegurando que los funcionarios comprendan su propdsito y contribuyan
a mejorar la prestacion de servicios a ciudadanos, distribuidores y grupos de interés,

v Sensibilizacién y Buenas Practicas Digitales: Se desarrollardn campafas,
lineamientos y estrategias de sensibilizacion orientadas a fortalecer la adopcion de
buenas précticas digitales, especialmente en temas de seguridad de la informacion,
proteccion de datos, uso responsable de tecnologias y cumplimiento del marco
normativo vigente.

v Entorno Organizacional Colaborativo y Orientado al Cambio: La Loteria de
Boyaca impulsarad un entorno que favorezca la colaboracmn, el aprendizaje continuo
y la adaptabilidad, promoviendo espacios de cocreacién y participacion que permitan
a los servidores plblicos contribuir activamente a la transformacion digital
institucional.

Vigilado Supc—r's alud

CAPITULOVII |
SEGUIMIENTO Y EVALUACION

Articulo 21. Seguimiento. El seguimiento a la Politica de Gobierno Digital se realizara
mediante la evaluacién periddica de indicadores, reportes del MIPG, autoevaluaciones
institucionales, auditorias internas y externas, la participacion en el Sello de Excelencia
Digital y los informes elaborados por el Ministerio TIC. El Comité Institucional de Gestion y
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Desempefio revisara anualmente el grado de avance y adoptara las acciones de mejora
correspondientes.

CAPITULO VIII
DISPOSICIONES FINALES

Articulo 22. Aplicabilidad. La presente politica es de obligatorio cumplimiento para todo
el personal vinculado directa o indirectamente con la Loteria de Boyaca, en todas las
actividades que involucren la gestidn de informacion, el uso de sistemas o la prestacién de
servicios digitales.

Articulo 23. Publicidad. La politica debera publicarse en la pagina web institucional, en la
seccién de Transparencia y en el Cédigo de Buen Gobierno. Asimismo, debera ser difundida
internamente para garantizar su conocimiento por parte del talento humano y los
contratistas.

Articulo 24. Vigencia. La presente resolucion rige a partir de la fecha de su aprobacién y
debera ser revisada al menos cada dos afios o cuando el Ministerio de Tecnologias de la

Informacién y las Comunicaciones modifique el marco normativo de la Politica de Gobierno
Digital.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Tunja, a los ocho 08 dias del mes de Octubre de 2025.

FABIAN HERNANDEZ RUIZ
GERENTE GENERAL

Vigilado [Supersalud
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Elaboré: José Luis Cristancho Suarez — Contratista T?-P
Lina Yohana Neiza Sierra — Contratista {
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