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INTRODUCCION

Mediante la adopcién del Modelo de Seguridad y Privacidad en la Loteria de
Boyacd se busca contribuir al incremento de la transparencia en la Gestion
Pdblica, promoviendo el uso de las mejores practicas de Seguridad de la
Informacién como base de la aplicacion del concepto de Seguridad Digital.

La implementacion del plan de Seguridad y Privacidad de la Informacion en la
Entidad esta determinada por las necesidades objetivas, los requisitos de
seguridad, procesos, el tamafio y la estructura de esta, todo con el objetivo de
preservar la confidencialidad, integridad, disponibilidad de los activos de
informacion, garantizando su buen uso y la privacidad de los datos.
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GLOSARIO

Acceso ala Informacién Publica:

Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacion publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo:

En relaciébn con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma.
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

Activo de Informacion:

En relacién con la privacidad de la informacion, se refiere al activo que
contiene informaciéon publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo:

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel
orden para servir como testimonio e informacién a la persona o institucion
gue los produce y a los ciudadanos, o como fuentes de la historia. También
se puede entender como la institucion que esta al servicio de la gestion
administrativa, la informacién, la investigacion y la cultura. (Ley 594 de
2000, art 3)

Amenazas:
Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo:
Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Auditoria:

Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacioén:
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Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales:
Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3)

Ciberseguridad:

Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio:

Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes
de telecomunicaciones, datos e informacion que es utlizado para la
interaccidn entre usuarios. (Resolucion CRC 2258 de 2009).

Control:

Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Datos Abiertos:

Son todos aquellos datos primarios 0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion,
los cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6)

Datos Personales:

Cualquier informacion vinculada o que pueda asociarse a una 0 varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos:

Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
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gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3)

Datos Personales Privados:
Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos:
Para efectos de esta guia es la informacion que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales Sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracion de aplicabilidad:

Documento que enumera los controles aplicados por el Sistema de Gestion
de Seguridad de la Informacién — SGSI, de la organizacion tras el resultado
de los procesos de evaluacion y tratamiento de riesgos y su justificacion,
asi como la justificaciéon de las exclusiones de controles del anexo A de ISO
27001. (ISO/IEC 27000).

Derecho a la Intimidad:

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y
goce de una Orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que
le permite a dicho individuo el pleno desarrollo de su vida personal,
espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o0 en asocio
con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de
los incidentes de seguridad de la informacion. (ISO/IEC 27000).
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Informacion Pablica Clasificada:

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Informacion Publica Reservada:

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712
de 2014, art 6)

Ley de Habeas Data:
Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparenciay Acceso a la Informacion Publica:
Se refiere a la Ley Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales:

Lo constituyen las distintas alternativas con que cuentan las entidades
destinatarias para ofrecer proteccion a los datos personales de los titulares
tales como acceso controlado, anonimizacion o cifrado.

Plan de continuidad del negocio:

Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga
en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos:

Documento que define las acciones para gestionar los riesgos de seguridad
de la informacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

Privacidad:

En el contexto de este documento, por privacidad se entiende el derecho
que tienen todos los titulares de la informacion en relacién con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
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destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

Registro Nacional de Bases de Datos:
Directorio publico de las bases de datos sujetas a Tratamiento que operan
en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada:

Conducta desplegada por los responsables o Encargados del tratamiento
de datos personales bajo la cual a peticion de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho
organismo de control que han implementado medidas apropiadas y
efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias.

Responsable del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
(Ley 1581 de 2012, art 3).

Riesgo:

Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Seguridad de lainformacion:
Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI:

Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

Titulares de la informacion:
Personas naturales cuyos datos personales sean objeto de Tratamiento.
(Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales:
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Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad:

Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacidén sean asociadas
de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad:
Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder):

En el mundo de los negocios, los stakeholders son aquellos individuos o
grupos que tienen interés e impacto en una organizacion y en los resultados
de sus acciones. Algunos de los ejemplos mas comunes de stakeholders
son los empleados, los accionistas, los clientes, los proveedores, los
gobiernos y las comunidades.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Generar el Plan de Seguridad y Privacidad de la Informacién de la Loteria de
Boyaca para la vigencia 2024 — 2026.

1.2. OBJETIVOS ESPECIFICOS

e Promover el uso de mejores practicas de seguridad de la informacién, para
garantizar la seguridad de la informacién que maneja la Loteria de Boyaca.

e Determinar los niveles de privacidad y seguridad de la informacion al
interior de la Loteria de Boyaca, para optimizar su organizacién y
disponibilidad.

e Orientar a la administracién de la Entidad en la construccién de politicas de
manejo de datos, para optimizar la seguridad de la informacion que se
procesa en su interior.

e Implementar mejores practicas de seguridad, para identificar
vulnerabilidades al interior de la infraestructura tecnoldgica de la Loteria de
Boyaca.



2. MARCO NORMATIVO

INVENTARIO DE MARCOS DE REFERENCIA Y NORMATIVA APLICABLES

Nombre

NUmero/Afio

Descripcién

Articulo o articulos
que aplican

Normativa Estatal

Ley de
Transparencia

Ley 1712 de
2014

Herramienta normativa
que regula el ejercicio del
derecho fundamental de
acceso a la informacién
publica en Colombia.

Todo

Ley de Proteccién
de Datos
Personales.

Ley 1581 de
2012

Ley que complementa la
regulacioén vigente para la
proteccién del derecho
fundamental que tienen
todas las personas
naturales a autorizar la
informacion personal que
es almacenada en las
bases de datos o
archivos, asi como su
posterior actualizacion y
rectificacion.

Todos

Ley de Habeas

Data

Ley Estatutaria
1266 de 2008

Por la cual se dictan
disposiciones  generales
del habeas data y se
regula el manejo de la
informaciéon contenida en
bases de datos
personales.

Todos

Modelo de
Seguridad y
Privacidad de Ila
Informacién

Decreto 1078

de 2015

Por medio del cual se
expide el Decreto Unico
Reglamentario del Sector
de Tecnologias de la
Informacion y las
Comunicaciones.

Todos

Normativa de Calidad

Norma ISO/IEC

27000

Estandar  del
Sistema de
Gestion de
Seguridad de
la Informacién

Todos
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3. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Loteria de Boyaca actualmente se encuentra con el reto de adaptarse a un
entorno cada vez mas cambiante e impredecible, con un alto nivel de competencia
y de exigencia para mejorar, crecer y desarrollarse de acuerdo con las
necesidades del mercado de los juegos de azar.

En esa necesidad de tener clientes satisfechos y ser cada vez mas competitivos
debe apoyarse en herramientas como el modelo PHVA (Planear, hacer, actuar y
verificar), el cual permite mejorar continuamente los procesos de una
organizacion, ademas, se caracteriza por su efectividad y eficiencia, al ser un
modelo dindmico y flexible, el cual puede ser aplicado en diferentes servicios o
productos que tiene la Entidad, de igual forma, en los procesos del sistema de
gestibn. Su gran importancia radica en ayudar a reducir costos, mejorar la
productividad y en la supervivencia de la organizacion en un mercado cada vez
mas cambiante.

3.1. PLANEAR

En esta primera fase se realiza un estudio de la situacion actual de la Loteria de
Boyaca, desde el punto de vista de la seguridad de la informacion, es necesario
estimar las medidas que se van a implementar en funciéon de las necesidades
detectadas, determinando asi el alcance del MSPI y la politica de seguridad.

Se debe tener en cuenta que no toda la informacién de la Loteria de Boyaca tiene
el mismo valor en cuanto a los tres pilares (confidencialidad, integridad y
disponibilidad), e igualmente, no toda la informacion esta sometida a los mismos
riesgos. Por ello, una de las actividades importantes dentro de esta fase es la
realizacion de un Analisis de Riesgos que ofrezca una valoracion de los activos de
informacion y las vulnerabilidades a las que estan expuestos. Asi mismo, se hace
necesario el analisis de dichos riesgos con el fin de evaluar los posibles impactos
para la Entidad y con base en ello, establecer planes de accion con miras a
minimizar dichos riesgos.

Toda esta identificacion, parte de un levantamiento de informacion referente a los
activos de informacion, tal como lo define la ley 1712 de 2014 dentro de su articulo
13, el cual va a permitir clasificar los activos a los que se les debe brindar mayor
proteccion, pues identifica claramente sus caracteristicas y rol al interior de un
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proceso, asi como la informacion que la entidad tiene y debe manejar para cumplir
con la mision institucional.

Las actividades por realizar para obtener un inventario de activos seran:

Definicion: Consiste en determinar qué activos de informacioén van a hacer parte
del inventario de la Entidad y para esta tarea debe existir un equipo que realice la
gestion de activos de informacion al interior de la misma, por medio del lider de
cada proceso.

Revision: Se refiere a la verificacion que se lleva a cabo para determinar si un
activo de informacion continua o no siendo parte del inventario, o si los valores de
evaluacion asignados en el inventario y clasificacion de activos de Informacién
deben ser modificados.

Actualizacién: Una vez se ha definido qué cambios se realizarian en el inventario,
desde cada proceso, se procede a actualizar el inventario de activos de
informacion por medio del procedimiento definido por planeacion para tal efecto.

Publicaciéon: El inventario de activos de informacion debe ser un documento
clasificado como “Confidencial’, como lo define MIinTIC, pero para poder dar
cumplimiento a la ley de transparencia, en el cual se define que se debe publicar
en formato editable, la Entidad adelantara una revisibn de cada registro y
procedera a eliminar los registros que sean clasificados o reservados o que
posean informacion especifica de la Loteria de Boyacd, la cual no pueda ser
publicada de esa manera, como por ejemplo, nombres de servidores, direcciones
IP, nombres de Sistemas de Informacién, entre otros, y los definidos por la ley. En
ese sentido, se generan dos documentos, los cuales van a tener audiencias
diferentes dependiendo de la clasificacion que se requiera.



Q )\ Loteria de
Boyaca

ﬁ' [Un Shbado de. Pobre lo Sacard!

3.1.1. CONTEXTO DE LA ENTIDAD

En general, esta fase consiste en entender el contexto de la Loteria de Boyaca
como entidad publica, apoydndose en su vision, en su estructura jerarquica, en
sus sistemas de informacién y en sus grupos de interés, e identificar los requisitos
y expectativas de la seguridad de la informacion desde la perspectiva del
cumplimiento de los requerimientos de usuario o parte interesada. Para ello es
importante comprender los procesos y procedimientos en los que se soporta para
cumplir sus objetivos, mirar el contexto interno y externo de la Entidad, definir los
flujos de informacion con cada una de las partes interesadas y en general,
comprender a la entidad como un Sistema, dando como resultado el
entendimiento de la Entidad y a partir de eso, la definicién del alcance del Sistema
de Seguridad de Informacién, los objetivos del MSPI y la Politica de seguridad de
la informacién en la Loteria de Boyaca.

3.1.2. ALCANCE DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

EL MSPI es aplicable a los activos de informacion de todos los procesos de la
Loteria de Boyaca, verificAndolo y aplicandolo en cada dependencia u oficina, y
comprende las politicas, procesos, procedimientos y controles para la
preservacion de confidencialidad, integridad y disponibilidad de la informacion.

3.1.3. POLITICAS DE SEGURIDAD DE LA INFORMACION

La politica de seguridad y privacidad de la informacion es la afirmacion general
gue representa la posicion de administracion de la Loteria de Boyac4, con el fin de
proteger los activos de la informacion (los servidores publicos, contratistas,
pasantes, los procesos, las tecnologias de la informacion incluido el hardware vy el
software), que soportan los procesos de la entidad y apoyan la implementacion del
sistema de gestion de seguridad de la informacion, por medio de la generacién y
publicacion de politicas, procedimientos e instructivos, asi como de la asignacion
de responsabilidades generales y especificas para la gestion de la seguridad de la
informacion, que conlleve a establecer un mecanismo que facilite el cumplimiento,
disponibilidad y confidencialidad de la informacion intercalada en todas las areas
de la empresa.

La Loteria de Boyaca tiene como objetivos de seguridad de la informacién los
siguientes items:



[Un Sébado de Pobre lo Sacark!

Q )\ Loteria de
Boyaca

. Minimizar el riesgo en todos los procesos, especialmente en los procesos
misionales de la entidad.

. Cumplir con los principios de seguridad de la informacién.

. Cumplir con los principios de la funcion administrativa.

. Mantener la confianza de los servidores publicos, contratistas y terceros.

. Apoyar la innovacion tecnologica.

. Implementar el sistema de gestion de seguridad de la informacion.

. Proteger los activos de informacion.

. Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

. Fortalecer la cultura de seguridad de la informacién en los servidores
publicos, terceros, practicantes y clientes de la Loteria de Boyaca.

. Garantizar la continuidad de los procesos de la Loteria de Boyaca frente a
incidentes.

COMPROMISO ESPECIFICO DE LA SEGURIDAD DIGITAL

La Loteria de Boyaca establecera la seguridad digital como una responsabilidad
institucional y un compromiso de todo el personal, contemplando los activos de
informacion de la entidad, su clasificacion segin su naturaleza - informacion,
software, hardware y/o componentes de red, estableciendo la Infraestructura
Tecnolbgica Critica de la Entidad, identificando los riesgos de seguridad digital,
mediante la metodologia dispuesta por el DAFP y el Ministerio de TIC.

Para esto se implementara el Modelo de Seguridad y Privacidad de la Informacion
MSPI con las herramientas que el Ministerio de TIC destine para ello, el cual
integra en cada una de sus fases, tareas asociadas a la identificacion, gestion,
tratamiento y mitigacién de riesgos de seguridad digital con respecto a mision de
la entidad, con lo que se evaluara el desempefio del MSPI, a través de la
aplicacion de esta politica de seguridad y privacidad de la informacién, la
ejecucion de los controles definidos en la declaracion de aplicabilidad y el
monitoreo de los indicadores de seguridad de la informacion.

3.1.4. INVENTARIO DE ACTIVOS DE INFORMACION

Un activo de informacion, segun la ley 1712 de 2014, es el elemento de
informacion que la entidad recibe o produce en el ejercicio de sus funciones.
Incluye la informacion que se encuentra presente en forma impresa, escrita, en
papel, trasmitida por cualquier medio electrénico o almacenado en equipos de
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computo, incluyendo software, hardware, recurso humano, datos contenidos en
registros, archivos, bases de datos, videos e imagenes.

3.1.5. ANALISIS DE BRECHA

El analisis de brecha busca generar un diagnéstico relativo a la seguridad de la
informacion basado en la identificacion de diferencias entre el estado actual y el
estado ideal de la seguridad de la informacién en la Loteria de acuerdo con los
requerimientos exigidos en la norma ISO 27001:2013 y el modelo de seguridad y
privacidad de la Informacién — MSPI.

Las fases para realizar una metodologia de diagndéstico de seguridad de la
informacion son:

eRevision del cumplimiento de las exigencias de la Norma ISO 27001 en
concordancia con el modelo de seguridad y privacidad de la Informacion -
MSPI, respecto a la Seguridad de la Informacion, la gestion de los riesgos, el
analisis de vulnerabilidades y el seguimiento a las mismas.

eRevision de los controles existentes que apliguen a la seguridad de la
informacion en la Loteria de Boyaca.

e [dentificar requisitos faltantes (Politicas, procedimientos, controles), los cuales
son exigidos por la norma ISO 27001 y por los modelos del MinTic — MSPI.

En cumplimiento con lo establecido por el ministerio TIC, se va a usar la
herramienta de diagnéstico de seguridad y privacidad de la informacion
elaborada por ellos, la cual arroja un resultado que permite a cada entidad
visualizar los diferentes dominios de la norma, evaluar las falencias y a partir de
eso, generar un plan de seguridad de la informacién para ser desarrollado al
interior de la misma y dar cumplimiento con lo estipulado en el manual de
gobierno digital en sus diferentes componentes. Al aplicar la herramienta, con
corte a Diciembre de 2023, se generaron los siguientes resultados:
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EVALUACION DE EFECTIVIDAD DE CONTROLES -

150 27001:2013

Evaluacion de Efectividad de controles
T BRECHA ANEXO A IS0 27001:2013
TOMBE Calificacion | Calificacion S——
Actual Objetivo
CONTROL I
45 POLITICAS CF SECLAIDAD OE LA KFORMACIEN 0 10 INICIAL e
A6 DRGANZACIGN OF LA SEGURCAD CELAINFORMACION 2 10 INICIAL — _EF;‘-.., CRGMNZACONDELY
A7 SEGURIDADCE LOS FECLRSOS HUMANIS 2 100 | GESTIONADO ASPECTOS 0 SEGURDADELA i "C\ DA DE LA HECRMACIH
A% BESTIONCE ACTIVOS 0 100 INICIAL \?E‘uf;‘)wmin‘;;;;\- SEGUR'DAED,:,,L,CEECUM
49 CONTROLDE ACCESD 0 100 REPETIBLE — .n \
410 CRIPTOGRFiA 0 100 INEXISTENTE FERDADOELLI mmm 'GE’”CN DEACTIVS
411 SEGURDADFISICA' DEL ENTORND & 10 EFECTIVD
AL SEGURIDADDE LAS OPERACIONES &0 100 EFECTIVO REL:EH:;;?;:,LU .ccmwmc
[EE SECURIDADIOE LAS COMUNCACIONES @ m REPETIBLE \
414 | ADGUSICION, DESARROLLOY MANTENMENTODESISTEMES | 20 100 INICIAL ADOUSEIH, CEARROLD Y b °cmmamm
RELACICNES L LS PROVEEDCRES 0 W0 | NeisTEnE A0 ¢ 5'““‘“5 /
A15 SEG L‘RIDADD GURDADF SCM
416 | GESTIONDEWCIDENTESCESEGURIDADDELA RFORMACION| 20 10 REPETIBLE coMumcmoNEssmummms ENTORND
i A3PECTS OF SEURDAD DE LA NFORMACIONDE LA N o WL J——
! [GESTIGN OF LACONTINUIDAD DELNEROCID

418 CUMPLMENTD 4 100 REPETIBLE . I

z e (3lfication Atz s Caliicacion Objetivo

PROMEDIO EVALUACION DE CONTROLES 3 10 REPETIBLE

Fuente: Autodiagndstico MSPI con corte a diciembre de 2023

3.1.6. DOCUMENTACION DE PROCEDIMIENTOS

Durante esta fase se identificardn y documentaran procedimientos necesarios
para dar cumplimiento a la norma ISO 27001 y a las necesidades propias que la
Loteria de Boyaca requiere, garantizando un adecuado funcionamiento del
Sistema de Gestion de Seguridad de la Informacion - MSPI. Actualmente la
Direccion TIC cuenta con los siguientes procedimientos:

Id Procedimiento Objetivo
Pro-01 Gestion de sistemas Planeacion y Ejecucién del Plan
Estratégico de Tecnologias de Ila
Informacion y las Comunicaciones.
Pro-02 Realizacion de copias Ofrecer la capacidad de recuperacion de
de seguridad la informacién ante posibles pérdidas
Pro-03 Instalacion y Control Establecer los pasos a seguir para
de Licenciamiento de distribuir adecuadamente y de manera
Software controlada las licencias de software
disponibles para los equipos de computo
de la Loteria de Boyaca
Pro-04 Mantenimiento Evitar o mitigar las consecuencias de los

Preventivo

fallos en equipos de cdémputo, buscando
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Correctivo de prevenir las incidencias antes de que
Hardware estas ocurran
Pro-05 Soporte Técnico a Prevenir y dar solucion a problemas que
usuarios de Software presenten los usuarios durante el uso del
software que posee la Loteria de Boyaca
Pro-06 Soporte Técnico al Prevenir y dar solucion a problemas que
Sorteo se presenten con los equipos de
computo, software y comunicaciones que
se usan e intervienen para la realizacion
del sorteo de la loteria.

En este sentido, la entidad entra a valorar cada uno de los procedimientos con el
fin de hacer la revisidbn desde la perspectiva del SGSI-MSPI, acoplarlos a las
nuevas necesidades y crear los nuevos procedimientos que permitan dar
cumplimiento a los controles definidos por la norma y por el quehacer de la
entidad.

3.1.7. ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

La gestion de riesgos de seguridad de la informacion consta de la definicion del
enfoque organizacional para la valoracién del riesgo y su posterior tratamiento, el
cual es adoptado desde la Direccion TIC de la Loteria de Boyaca. El proceso de
Gestidn del Riesgo en la Seguridad de la Informacién puede ser iterativo para las
actividades de valoracion del riesgo y/o el tratamiento del mismo. Esto permite
qgue al realizar la valoracion del riesgo se pueda incrementar la profundidad y el
detalle de la valoracion en cada iteracion.

Proceso parala administracién del riesgo en seguridad de la informacion:
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| I

‘-D[ ESTABLECIMIENTO DEL CONTEXTO I

AMNALISIS DEL RIESGO

| IDENTIFICACION DEL RIESGO I

l

[
=

= F H =
s B H I ESTIMACION DEL RIESGO I ==
= : =
o el ____ : E=
= : : =
= . [ EVALIACIOMN DEL RIESGO I : =
(=) - : =
P e i ”””””””””””””” >
= NO =2
=2 DECISION SOBRE EL RIESGO =
(=] PUNTO 1: Valoracién Satisfacrvoria g, =
L =
1 - S

————l TRATAMIENTO DEL RIESGO | =

NO
DECISIOMN SOBRE EL RIESGO /

PUNTO 2: Trata miemo Satsfactoriof s

’——I ACEPTACIOMN DELRIESGO I T

Fuente: NTC-ISO/IEC 27005

El contexto se establece como primera medida, luego se realiza la valoracion del
riesgo y si esta suministra informacion suficiente para determinar de manera eficaz
las acciones que se necesitan para modificar los riesgos a un nivel aceptable
entonces la labor esta terminada y se sigue con el tratamiento del riesgo. Si la
informacion no es suficiente, se llevara a cabo otra iteracion de la valoracion del
riesgo con un contexto revisado.

3.1.8. SENSIBILIZACION Y FORMACION DE FUNCIONARIOS

Es importante que la Loteria de Boyacd establezca lineamientos para la
construccion un plan de capacitacion, sensibilizaciébn y comunicacion de la
seguridad de la informacién que cubra la totalidad de los funcionarios de la
Entidad, asegurando que cada uno cumpla con sus roles y responsabilidades de
seguridad y privacidad de la informacion. Para adelantar este plan es necesario:

e Evidenciar las probleméticas existentes en temas de seguridad de la
informacion en la Loteria de Boyaca.

e Definir los temas para la capacitacion en seguridad de la informacion,
teniendo en cuenta la poblacién objetivo.

e Construir o preparar materiales para apoyar la sensibilizacion y
capacitacion en seguridad de la informacién.

e Monitorear el plan de sensibilizacion y capacitacion.
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3.1.9. GESTION DE RECURSOS PARA EL SGSI-MSPI

Es compromiso de la Direccién de la Loteria de Boyacd, garantizar los recursos
tanto presupuestales como de personal para la implementacion exitosa del SGSI -
MSPI.

3.1.10. SOPORTE
3.1.10.1. RECURSOS

La Direccidon de la Loteria de Boyacéa con el apoyo de la Oficina de Sistemas
deben planificar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del Sistema de Gestion de la
Seguridad de la Informacion.

3.1.10.2. COMPETENCIA

Es la capacidad con la que se aplican los conocimientos y las habilidades en la
Entidad con el fin de conseguir los resultados previstos en cuanto a la
implementacion del Sistema de Gestion de la Seguridad de la Informaciéon. Las
competencias se determinan a partir de la identificacion de necesidades en la
Entidad. Es importante involucrar en la identificacion de necesidades a todo el
personal que labora en la Entidad, asi como a terceros que interactlan con su
linea de negocio. A continuacion, se describen las siguientes competencias:

Perfil ocupacional Competencias

Ejecutivos e Deben conocer y entender las leyes y directivas
gue forman la base del programa de seguridad,
también deben comprender el liderazgo que su rol
tiene y que son el ejemplo a seguir de todas las
demas unidades.

Profesionales en e Son los asesores expertos en seguridad, deben
seguridad de la estar bien preparados en politicas de seguridad y
Informacion y buenas practicas.

sistemas de e Deben ser profesionales con aptitud para aplicar y
informacion promover  metodologias  actualizadas  que

conduzcan a la practica de una cultura de la
informacion; capaces de discernir entre las
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Competencias

ventajas y desventajas asociadas con el disefio y
administracion de politicas de seguridad para los
recursos informéticos de la Entidad.

Deben disefar estrategias que puedan garantizar
la seguridad de los recursos informaticos de tal
forma que se conviertan en un valor agregado en
los procesos de la Entidad, basado en estandares
nacionales e internacionales y aspectos éticos y
legales que rigen la seguridad de la informacion.
Evaluar y coordinar la implementacion de controles
especificos de seguridad de la informacion para los
nuevos sistemas de informacion o servicios
tecnoldgicos.

Deben entender bien las politicas de seguridad, asi
como también conocer sobre los controles de
seguridad y la relacion que tienen con los sistemas
gue maneja la Loteria de Boyaca.

Estos funcionarios deben tener un buen nivel de
preparacion a nivel técnico de seguridad
(implementacién y practicas de seguridad
efectivas) para soportar las operaciones criticas del
Entidad de manera apropiada.

Garantizar la definicion, monitoreo, accesibilidad,
funcionalidad y mantenimiento de las redes y
servidores del Entidad.

Colaborar en la correcta ejecuciéon y control de los
procesos de creacién de respaldos de informacién
y/o recuperacion.

Registrar y controlar el inventario de infraestructura
de la de la Loteria de Boyaca.

Supervisar el correcto funcionamiento de la
plataforma tecnolégica de la Entidad a través de
sistemas de monitoreo, a fin de prevenir
interrupciones en el servicio y gestionar las
acciones que permitan garantizar su adecuado
funcionamiento.

Perfil ocupacional
[}
[ J
Administradores de o
sistemas y personal
de soporte
[ J
[ J
[ J
[}
Usuarios finales o
[}

Requieren de un alto grado de sensibilizacion
sobre la seguridad y las reglas de comportamiento
adecuadas con los sistemas que tienen a
disposicion.

Respetar y seguir las normas y procedimientos
definidos en la politica de seguridad de la
informacion.
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Perfil ocupacional Competencias

e Notificar al responsable de seguridad de la
informacion las anomalias o0 incidentes de
seguridad, asi como las situaciones sospechosas.

e Mantener la confidencialidad, integridad vy
disponibilidad de la informacién.

e Hacer un buen uso de los activos de informacion
de la Entidad.

3.2. HACER

3.2.1. OPERACION

En esta fase se lleva a cabo el establecimiento de los controles de seguridad
escogidos en la fase anterior junto con los seguimientos, actualizaciones y
procesos de mejora propios de este item. Es importante ejecutar el Plan de
Sensibilizacion y Capacitacion (incluido en el plan de capacitacion de la entidad)
propuesto en fase de Planeacion el cual conlleva a la concientizacion y/o
formacion del personal de la Loteria de Boyaca en el conocimiento y aplicacion
de los controles implantados en pos de garantizar la seguridad de la informacién
en la entidad y dejar claro el rol que cada funcionario, contratista o grupo de
interés desempenfa y sobre todo, el buscar la colaboracién de cada una de las
personas como parte activa del sistema.

3.2.2. METRICAS DE EFICACIA DE LOS CONTROLES Y DEL SGSI-MSP!I

Toda vez que el SGSI-MSPI es un sistema de mejora continua, hay necesidad
de definir parametros precisos para evaluar los controles ejecutados y en si, la
evolucion del sistema en términos de justificar cada una de las acciones
tomadas o en su defecto redirigir dichas acciones hacia la consecucion de
procesos mas eficientes y efectivos. Por tal razon, se debe definir un sistema de
métricas e indicadores que permitan obtener resultados de la ejecucion del
sistema, los cuales conllevan a medir la eficacia o eficiencia de los controles
implementados, la consecucion de objetivos y en general el nivel de
implementacion del sistema frente a la madurez de este.

3.2.3. GESTION DE FUNCIONAMIENTO NORMAL DEL SGSI-MSPI
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La Loteria de Boyaca debe adoptar el Sistema de Gestion de Seguridad de la
Informacién SGSI-MSPI, como parte integral y trasversal de la Entidad y como tal,
debe gestionar las operaciones del Sistema mediante el seguimiento y revision
continuo de todo el sistema, la evaluacion y toma de decisiones frente a los
resultados definidos por las métricas e indicadores adoptados y generar planes de
mejoramiento para optimizar los resultados y suplir las falencias encontradas, todo
esto confluyendo en auditorias internas y externas que demuestren la fortaleza o
no del sistema desarrollado.

3.2.4. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Loteria de Boyaca implementara un plan de gestion de incidentes, creado
para detectar y gestionar un incidente, definido como toda aquella actividad
ejecutada como resultado de eventos adversos e inesperados que ocurran
como resultado de controles fallidos o inexistentes, teniendo en cuenta las
directrices adelantadas por MINTIC, la Policia Nacional y los entes competentes
en esta area.

3.3. VERIFICAR
3.3.1. EVALUACION DEL DESEMPENO

La Loteria de Boyaca debe proveer mecanismos que le permitan evaluar la
eficacia y éxito de los controles implementados. Por este motivo tendran especial
importancia los registros (evidencias) que dejan los diferentes controles, asi como
los indicadores que permiten verificar el correcto funcionamiento del SGSI-MSPI.
Los mecanismos a tener en cuenta son:

e Implementar procedimientos y demas controles de supervision y
control para determinar cualquier violacion, procesamiento incorrecto
de datos y determinar si las actividades de seguridad se desarrollan
de acuerdo con lo previsto.

e Revisar la eficacia del SGSI-MSPI mediante la evaluacion y analisis
de las métricas definidas para tal fin, dentro del tiempo establecido
por la Loteria de Boyaca.
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Revisar el estado de los activos de informacion, manteniendo
actualizada la matriz correspondiente y la matriz de riesgos.

Revisar la evaluacion de riesgos, actualizando este Plan de
tratamiento de riesgos y plan de seguridad, de ser necesario y/o
dentro del tiempo establecido por la empresa. (Anualmente)

Realizar Auditorias internas planificadas.

Adelantar revisiones por parte de la alta direccion para asegurar el
funcionamiento del SGSI-MSPI e identificar oportunidades de
mejora.

Mantener los registros de las actividades e incidentes que puedan
afectar la eficacia del SGSI-MSPI.

3.4. ACTUAR

3.4.1. MEJORA CONTINUA

En esta fase se llevaran a cabo las labores de mantenimiento y mejora del sistema
de gestion de seguridad de informacion, seguimiento a riesgos, analisis de
vulnerabilidades, hacking ético, asi como las labores de mejora y de correccion si,
tras la verificacion, se ha detectado algun punto débil. Esta fase se puede llevar en
paralelo con la verificacion y se despliega al detectarse la deficiencia o hallazgo

negativo, no

esperando a adelantar una fase de verificacion programada para

comenzar con las tareas de mejora continua y correccion. Para lograrlo, la Loteria
de Boyacé debe:

Implementar y documentar en el SGSI-MSPI las mejoras
identificadas.

Tomar medidas correctivas y preventivas y aplicar las mejores
practicas sobre incidentes de seguridad, provenientes de
experiencias de seguridad propias y de terceros documentadas.
Comunicar las actividades y mejoras a todos los grupos de interés.
Garantizar que las mejoras cumplan los objetivos previstos y que
estén enfocadas a las necesidades y requerimientos de la Entidad.

4. VIOLACIONES A LAS POLITICAS DE SEGURIDAD
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La Loteria de Boyaca con el fin de evitar violaciones a las politicas de seguridad
promueve el uso responsable de las comunicaciones, debido a que los activos de
informacion y los equipos informaticos son recursos importantes para la empresa,
dicho lo anterior, se deben tomar acciones apropiadas para asegurar la
informacion estén apropiadamente protegidos de muchas clases de amenazas y
riesgos tales como el fraude, sabotaje, hackers, interrupcion de servicio etc.

Con el propésito de mejorar, se consideran las siguientes actividades como
violaciones a las politicas de seguridad:

Enviar corro electrénico no solicitado o Spam

Enviod de correo con contenidos inapropiados(pornografia)

Utilizacién indebida de la internet, es decir, navegacion en paginas con
contenidos inapropiados, juegos en linea o cualquier otro sitio con fines
diferentes a los laborales.

Instalacién o ejecucion de software no autorizados.

Traslado o instalacion de nuevos equipos a la red sin la autorizacién ni el
procedimiento establecido por el area de Sistemas.

Dafar los equipos o la infraestructura informatica.

Utilizar cualquiera de los recursos informaticos de la Loteria de Boyaca para
fines diferentes a las funciones contractuales.

Utilizar cualquier tipo de software para fines maliciosos o intrusos como
escaner de puertos, keyloggers, sniffers, entre otros.

Utilizar cualquier técnica de hacking hacia cualquiera de los recursos
tecnoldgicos de la Loteria de Boyaca entre los que se incluye: ataque dos,
spoofing, broadcast storm.

Conseguir acceso no autorizado a cualquier equipo o informacion.
Conseguir acceso no autorizado a los recursos compartidos, almacenados
en los equipos y servidores de la infraestructura informatica.

Ejecucion intencionada de scripts que comprometan la seguridad y buena
utilizacion de los recursos.

Ejecutar las bases de datos de la Loteria de Boyaca para recolectar los
datos contenidos en ella para uso externo de la empresa.

Acceso no autorizado al software financiero y administrativo SINFAD vy al
software ABOX; o demas Software utilizados por la entidad.

Realizar o modificar transacciones indebidas en el software financiero de la
Loteria de Boyaca y/o sin la debida autorizacién.

Ejecucion de comandos SNMP al servidor.

Utilizar cualquiera de los recursos informaticos de la Loteria de Boyaca para
fines lucrativos diferentes a los contratos con la empresa.
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Considerando lo anterior, las violaciones de las politicas de seguridad y privacidad
por parte de funcionarios, contratistas pasantes o usuarios de los recursos
tecnolégicos daran lugar a la respectiva investigacion de caracter disciplinario,
penal, civil y fiscal.

5. PROPIEDAD INTELECTUAL

La Loteria de Boyaca podra tener acceso en el momento que sea necesario a la
informacion alojada en los equipos de cdmputo, servidores, unidades légicas entre
otros, que son propiedad de la misma. Asi mismo, podra tener acceso a cualquier
informacion generada y trasmitida por la red.

Todos los equipos de computo y servidores de la Loteria de Boyaca deberan
pertenecer al dominio otorgado por el area de sistemas y sujetarse a las politicas
de seguridad que estén establecidas actualmente, por lo tanto, cualquier software
que este instalado en los equipos, debera tener licencia y previa autorizacion por
parte del equipo de sistemas para su correcto funcionamiento.

Se debe tener en cuenta que cualquier accidon dentro del dominio se registra con el
nombre de usuario individual, por lo cual los usuarios y claves del dominio son
personales e intransferibles y cada uno es responsable de la utilizacion y del buen
uso que les dé a los elementos informéaticos, tales como uso de internet, correo,
almacenamiento y transferencia de archivos, carpetas compartidas y utilizaciéon de
las aplicaciones.

6. TRATAMIENTO DE DATOS PERSONALES

La Loteria de Boyaca dentro de la politica de proteccion de datos personales en
atencion al objeto determinado por la Ley 1581 de 2012, el cual consiste en
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar la informacion que se haya recolectado sobre ella en la base
de datos o archivos y los demas derechos, libertades y garantias constitucionales
gue se refiere el articulo 15 de la Constitucion Politica, establecera el compromiso
a cumplir frente a este criterio.

Con la politica de proteccion de datos personales adoptada se debe administrar en
pro al desarrollo de su objeto social, los criterios alli establecidos, es de obligatorio
cumplimiento por parte de todos los funcionarios, contratistas, pasantes y terceros
que obren en nombre de la Loteria de Boyaca en ejercicio de sus funciones y
obligaciones contractuales.
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7. REVISION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Loteria de Boyaca debe revisar el plan de seguridad de la empresa a intervalos
planificados, para asegurar su conveniencia, suficiencia y eficacia. Esta revision
debe incluir la evaluacion de las oportunidades de mejora y la necesidad de
cambios del mismo, incluido el plan de politicas de seguridad y privacidad de la
informacion.

Como minimo debera revisarse 1 vez al afio.

8. EVALUACION DEL DESEMPENO DEL PSPI

Con la intension de conocer las etapas de cumplimiento de los objetivos del plan
de seguridad y privacidad de la informacién, se mantendran esquemas de
seguimiento y medicion al cumplimiento de aspectos de dicho documento para
determinar y contextualizar una toma de decisiones de manera oportuna.

8.1. SEGUIMIENTO Y MEDICION

La Loteria de Boyaca definira procedimientos que permitan tener un mayor control
de las actividades de seguimiento y medicién, como lo son:

e Definir y orientar actividades para la implementacion de situaciones de
eventos o incidentes de seguridad y privacidad de la informacion.

e Definir los esquemas de atencion a los eventos e incidentes de seguridad
de la informacion, en beneficio de prevenir y mitigar escenarios de impacto
a la entidad.

e Medir la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

e Revisar las valoraciones de riesgo, asegurando que los niveles del mismo
son comprendidos y aceptados.

9. MANTENIMIENTO Y MEJORA DEL PSPI

La Loteria de Boyacé con la vision de mantener y mejorar los aspectos del plan de
seguridad y privacidad de la informacion, tomara en cuenta los resultados de la
altima revision para verificar el estado del PSPI.



A Loteria de
Boyaca

[Un Sébado de Pobre lo Sacard!

La Loteria de Boyaca:

¢ Implementara las mejoras identificadas en el PSPI
¢ Identificara e implementara acciones correctivas y preventivas que mitiguen

situaciones de impacto.
e Asegurar que las mejoras cumplan con los objetivos y propositos definidos

por la Loteria de Boyaca.

RAFAEL LEONARDO ROJAS AZULA
Gerente General

Loteria de Boyaca
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